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XAY DUNG PHAN MEM LOI DICH VU CONG NGUON MO
OPENCPS PHIEN BAN 2.X
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Phan mém 16i Dich vu ¢céng nguén mé OpenCPS phién ban 2

Sau khi phién ban OpenCPS 1.x trién khai thanh cong tai B6 GTVT (gop phan dua B GTVT ding thir nhit trong bang xé&p hang Dich vu cdng trye tuyén), Bo Cﬂng
thurong, Tinh Son La, ... Nhan dwoc nhiéu phan hdi tir cdng ﬁong doanh nghiép théng quaVCCI va cac don vi cung cap Dich wu cdng, dt:-ng théi cdp nhat cac van ban
phap guy ca lién guan mdi nhét v& CPBT. Cang ddng phat trién phdn mém I8i Dich vu céng nguén m& OpenCPS xay dung phién ban OpenCPS 2.x v&i nhiéu cai tién
va thuan tht cdc quy chudn cda nha nudce hién hanh:
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TUAN THU VA BAP 'NG CAC QUY BINH NHA NUFC'C Y - E—————— S
- Khung kién tric chinh quyén dién tir 1.0 :

- Danh muc cac tiéu chudn kif thudt do BS TTTT ban hanh. RhLnnT e

- D thao Théng tw Quy dinh v& viée cung cip dich vu céng true tuyén va bao dam kha nang truy c3p thuan tién déi

v trang théng tin dién tF hodc cong thdng tin dién tr cda co quan nha nuoc.

- D thao Quy dinh danh gia, xép hang, ¢éng nhan mire d6 CQDT cip x&/phudng, huyéniquan.

r—qCéc tiéu chi danh gid. chim diém x&p hang chi sé Dich vu céng trure tuyén (OS1) cda B TTTT va Héi Tin hoc Viét -
am. e .

XAY DUNG CAC QUY TRINH CONG NGHE TU DONG HOA, DAM BAO CHAT LUONG DICH VU T

- Céng nghé t déng hoa quy trinh kiém thir tich hop, déng géi phan phéi phan mém (CI/CD) S

- Céng nghé tw déng hoa quy trinh ra soat phat hién I8 héng an toan an ninh théng tin e
- Céng nghé dam bao hiéu nang, muc dd sdn sang cha hé ihéng thdng tin s _ e i e
- C6ng nghé giam sat van hanh hé théng théng tin o

- C6ng nghé kiém tra, danh gia cac chi sé phan mém ngudn mé& aat e

GIAOQ DIEN OPENCPS 2.x HIEN BAI VA THAN THIEN e

- Sau khi trién khai khoang 400 dich vu cng trye tuyen mire d6 3&4 trén OpenCPS 1.x d6i phat, trién Core Team
cla OpenCPS d3 nhan dugce rat nhidu gop y tir cac don vi trién khai phan mém, can bd thia ly hé so, cong dan va
doanh nghiép. D4c biét c6 doanh nghiép (chi riéng doanh nghiép nay) d3 nép t&i 2048 hd so 1&n hé théng dich vu .
Eéng tnén kha' tl} DFIEI'ICPS S e B B e e

- Giao dién OpenCPS 2 x ducc thiét ké hién dai, tham mj: céng dan, doanh nghiép dé tiép can: can bd don gian
- Co kha nang tuy bién giac dién nhanh cho tirg co quan (nhé vige phan tach déc lap front-end véi back-end cia
phan mém)
THIET KE, XAY DU'NG OPENCPS 2.x THEO CHUAN 0SGi VA KIEN TRUC MICROSERVICES
Cac thanh phan chinh:

- Thanh phan quan Iy xac thuc ngudi dung tap trung hd trer kha nang dang - Céng cu hé tro:

nhap mdt 1an S50 dwa trén OpenlD va cho phép sk dung chirng thu s6 dé + Quan tri hé théng
tao tai khodn mai va dang nhap. L3

- Thanh phan cung cap APl chuin cho OpenCPS dap éng theo méd hinh kién

+ Quan tri danh muc

triic Microservices st dung chuin céng nghé JSON/RESTFUL + Quan tri ngudi ding

- Thanh phan quan Iy khai thac CSDL diing chung va CSDL hd so dich vy = R eI

cdng + Qludn tri mau hd so

- Thanh phan hé tro phan tich dif liéu va bao cédo théng ké (BI) + Quan tri quy trinh

- Thanh phan I8i Front-end véi cac giao dién: + Cuan tr thdng tin thanh toan

+ Céng giao tiép dich vu céng + Giao dién rng dung mobile.

+ Nguréri lam thi tuc, quan Iy théng tin hd so va cac trong tac trén hé so cia - Thanh phan 15 Back-end v&i cdc module:

nguai lam tha tuc + Quan ly danh muc d liéu ding chung

+ Quan ly thcj:ng tin ¢4 nhan cda nguwdi lam tha tue + Quan tri cang dan

+ Quan Iy giay t& cda nguwdi lam tha tuc + Quan tri doanh nghiép

+ Quan ly tk'{anh toan phi va 1& phi cda nguwdi lam thi tuc + Quan tri can bd

* Quan Iy 16 so cda can bo ‘ + Quan Iy thd tuc hanh chinh va hé so thi tuc

+ Quan Iy théng Tin hé so va cac twong tac trén ho so cla can bé + Quan Iy giao tiép hé théng Email

+ Quan ly trao ddi thﬁng tin givra can bd + Quan Iy giao tiép hé théng SMS

+ Quan Iy chir ky si:r cla co quan nha nurdce + Quan Iy thanh todn truc tuyén

+ Quan Iy chir ky s6 cda can bd + Céng cu thiét ké form biéu m3u ddng bang d6 hoa
+ Quén Iy hoa 'j_':"” dién tFr + Céng cu impoert/export biéu mAu déng

+ Quan Iy chuyén phat hd so qua buu chinh. + Céng cu chuyén form biéu m3u déng thanh PDF

+ Cang cu xdy duyng teamplate quy trinh

THIET KE HA TANG MAY CHU TOI rU VOl OPENCPS 2.x CAC DICH VU DA TICH HOP SAN VOl OPENCPS 2.x
- Hé théng mang riéng 30 OpenVPN khi két ndi dén hé théng may chi chay - Tich hop Email

OpenCP3 . Rini R - Tich hep SMS

oHpgr:E?s? canh bao khi ¢6 cac thao tac két ndi dén ha tang may chid chay - Tich hop Chir ky wb doanh nghiép

- Tich hop Chif ky s6 co quan nha nude
- Tich hop Chik ky sé cén b

- Tich hop May ky sé

- Tich hop Thanh toan dién tir

- Tich hop Hoa don dién tl

- Tich hop Chuyén phat nhanh buu chinh

- Céng cu cap nhat dich vy, kernel hé Thﬁng tuwr ddng
- Cong cu tw dong do quét 16 héng dich vu hé théng
- Hé théng phan tan va déng bé hoa CSDL

- Hé théng can bang tai v&i HA Proxy, Nginx Load Balancing theo co ché
round-robin, least-connected, ip-hash

- Hé théng giam sat tai nguyén hé théng may chi Zabbix
- Hé théng thu thap log ELK cho hé théng may chi
- Hé théng canh bao tai nguyén hé théng may chi bang Email, SMS

OPENCPS 2.x CUNG CAP BO API CHUAN DE TICH HOP:

- Cbng Théng tin dién t¥ Chinh phd, Céng théng tin dién tir B3 nganh, Céng théng tin dién tlr Tinh/TP (dé cung cAp tinh hinh tiép nhan va giai quyét hé so dich vu cong)
- Céng Dich vu cong qudc gia (dé tiép nhan cac hé so tir Chinh pha)

- Céng Dich vu cong Mét cira Qudc gia (NSW) (dé tiép nhan céc hd so cd yéu té nude ngoai)

- Truc tich horp va chia sé dif ligu LGSP (dé trao ddi dif liu véi cac hé théng khac theo hudng din cda Khung kién tric chinh quyén dién tir 1.0)

- Hé lhépg mét clra dién tir lién théng tai dia phuong (@& chuyén hé so truc tuyén tir Céng dich vu céng truc tuyén OpenCPS t&i Hé théng mét cira dién tir, xi¥ Iy hd so
trure tuyén va truc tuyén trén cang mét quy trinh va céng bang nhw nhau)

- Cac hé théng nghiép vu va CSDL chuyén nganh (dé trong tac gitka théng tin hd so va théng tin nghiép vu).

Phan mém I5i Dich vu céng nguén mé OpenCPS cho phép linh hoat vémé hinh, trién khai nhanh chdng va thuan tién khi chuyén giac ¢éng nghé cho cac Chi dau tu.

Sau khi vurot qua 3 vang tham dinh Khoa hec. Tai tirng Hai ddng tham dinh, cac thanh vién Khoa hoc cda
Hai déng nhur GS.TSKH D6 Trung Ta (nguyén Bd trirding bd Théng tin va truyén théng), PGS.TS Ha Quédc
Trung (Glam déc Trurlg tdm CNTT — Bd KH&CN), TS Ngu*,ren Thanh Phic_(Cuc trrdng cuc Tin hoc hua}
da danh g|a cao viéc rng dung cac cong nghé mdai trong qua trinh phat trién OpenC3P v2.x. Clng v&i dé
dwa ra cac y kién nham nang cao chét lrong san pham cla dé tai c6 gia tri gla thang va tinh canh tranh
c40, cé ham lwong cong nghé va ki thuat tién tién trong linh vue CNTT véi cac d3c tinh co ban:

- Tinh mdi;

- Tinh tiéu chuan;

- Céng nghé md,;

- Céng nghé tién tién;

- Kha nang mé rdng, trién khai linh hoat:

Qu'_.,.' déi méi cdng nghé qu:::uc gia (NATIF) — B& Khoa hoc v& Cdng nghé& da chinh thire tai tro ngn sach thuc hién dé tai “Nghién ctiu, rng dung cong nghé nguén mé
xay dung hé thdng phan mém 18i dich vu céng trye tuyén OpenCPS phii hop Khung kién tric Chinh pha dién tir Viét Nam™. Cha nhiém dé tai la & dng Tran Kiém Ddng.

Mham hon 60 chuyén gia d3 dwoc thanh 1ap tir FDS, Netnam, iWay va VietOpenStack dé cung nhau thuc hién dé tai.
Céng ty CP Phat trién nguén mé va Dich vy FDS:

- Nghién cidru ¢dng nghé méi.

- Thiét ké chi tiét va phat trién.
Céng déng VietOpenStack (anh L& Quang Hiéu, ngudi ding thir 225 trén thé gidi déng gop cho Lai
OpenStack, tinh dén ngay 5/22018);

- Xay dung Quy trinh ¢6ng nghé tr déng hoa kiém thi¥ tich hop, déng géi phan phéi phan mém (CI/CD)

- Trién khai Céng nghé tw déng hod guy trinh kiém thir tich hop, déng géi phan phéi phan mém (CI/CD)
Céng ty C& phan NetNam:

- X&y dung Quy trinh ¢dng nghé bao dam hiéu ning, mic d6 sin sang cao cda hé théng.

- Xay dung Quy trinh cdng nghé tv ddng hoa ra soat phat hién 16 héng an toan an ninh théng tin. Céng ty
Cd phan gidi phap théng tin (iWay)

- Xay dung Quy trinh cdng nghé giam sat van hanh hé théng va bac dam chat lwrong dich vu.

- Xay dung Quy trinh céng nghé bac dam tidu chun danh gid phin mém ngudn mé.

» | KINH NGHIEM TRIEN KHAI DICH VU CONG TRUC TUYEN CAP
@ | BO,NGANH CUA CMC, SU DUNG OPENCPS

CMC trién khai DVCTT cho Cuc DTND (Bé GTVT) sir dung OpenCPS$

Hon mét ndm trude, vao ngay 26/11/2016, tai Cuc Dwrdng thuy ndi dia Viét Nam, &nh dao BS GTVT va Cuc DTND 43 ba&m nit khai trrong Hé théng Dich vu cong true
tuyén linh vuc dudng thuy ndi dia véi 57 DVC TT midre d6 3 (véi 64 quy trinh) trién khai to1 Cuc BTND, cac Cang vu dwdng thuy, cac Trrdng dao tao nghé dwrdng thuy
trén toan quée.
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M6 hinh trién khai Dich vu céng truwe tuyén

E}cng gop vao si¥ kién quan trong dé dau tién 13 quyét tam chi dao tir hai don vi thudc Bo GTVT Ia Cuc Bwdng thug,.' ndi dia Viét Nam va Trung tdm Cdng nghé théng tin
sir dung | Phan mem 15i dich vu cdng nguun m& OpenCP3; tuap theo I2 nha thau Cnng ty TNHH Giai phap phan mém CMC, Céng ty STC va swr hd tro ki thudt (theo md
hinh nguén mé thé gidi) tir cac don vi nhu: Céng ty Cé phan Phat trién ngudn mé va dich vu FDS, Céng ty CP Netnam, .

Trong ndm 2017, Cuc E}L.rl:rng thuy ndi dia Viet Nam da t|ep nhan 337.555 hé so, trong do co 86.932 hé sor t|ep nhan true tu*,fen va qua tin nhan SM3 gchlem 25.81%
trén téng sé hd so). Dé cé duoc ty 18 ndp hé so truc tu*_.fen nhw vay qua 13 mét nd lc rat lén cia Cuc DTND va ddi ngi ki thuat trong viée tuyén truyén, phé bién loi ich
cha DVC TT cling nhw tao sw thudn tién cho ngudi dan va doanh nghiép.

Téng s& ho so yéu cau giai quyét

So bt o a gia'll q urvH
qua mang va tim nhan

56 lwgng hd so tiep nhan va fiép nhan trurc tuyén nam 2017

Trong qua trinh trién khai DVC TT, d6i ngii trién khai gap phai mét khé khan rét lén I:Tcu viri nhom thi tuc ién quan teri viée ra vao cang bén. Cac tuyén hanh trinh ngan
trén thuyén thiéu may tinh va mang Internet, trinh d5 tin hoc cda cha tau con han che vay lam thé nao ﬂe viéc ra vao cang bén nhanh chéng, thuan tién hon? B ngil
ky thuat da dua ra tién ich: chad t3u nhan tin SMS theo cd phap, tin nhan chuyén vé tn::-ng dai va phan mém dich vu cdng phan tich di¥ liéu ddu vao nay chuyén can bé
thu Iy, tr3 két qua cho ngudi din qua tin nhan SMS.

Ho trg cac Cang vu DTND trung uong va dia phuong
nhan hé so bang hinh thirc tin nhan

4 Cang vy DTND trung vong va Cang vu TP. H6 Chi Minh
Két hop trién khai phan mém Quan ly nghiép vu Cang vy

9 Cang vu:
Quang Ninh, Hai Phong, TP. HCM, Cén Thao,
Viing Tau, Long An, Soc Trang,...

Cac cang vu d3 ap dung hinh thirc nhdn hd so gqua tin nhan SMS

Cting trong n&m 2017, Cuc Duwrdng thuy ndi dia Viét Nam cing nha thau ciing d3 hé tro 5& GTVT Tp Ha Néi va Tp H& Chi Minh trién khai nhiéu dich vu céng true tuyén
st dung OpenCPS.

Cuc Dudng thiy ndi dia Viét Nam
Ho trg cac S& GTVT trién khai DVC linh vuc Dutng thuy
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Hb tror dia phwrong trién khai dich vu cdng truc tuyén

V@i nhifng nd lurc khcng ngirng, dat dwoc nhifng thanh céng dang ké va nhan dLH:rc si¥ Ung hd manh mé tlr phia ngudi dan, doanh ngh|ep [I:Tac biét Ia cac chd tau).
Cuc Brdng thuy ndi dia Viét Nam, Trung tam Cnng nghé thdng tin - BS GT‘-.-"T vAn guyét tam dem dén su thuin loi hon nira cho nguéi dan va doanh nghiép trong finh
VT c':’l..rcrng thuy néi dia. Quyét tam chuyén ddi tir *hanh chinh” sang “dich vu".

Trong cudi nam 2017, nha thau tiép tuc nang ¢ép 27 dich vu céng trre tuyén d3 cung cdp & mire d6 3 18n mike d6 4 véi vide tich hop Céng thanh todn truc tuyén
KeyPay va Dich vu chuyén phat nhanh cia Buu dién.

Cha thich:
. Dich vy cdng mdre 36 3

. Dich vu cing mire dé 4 . T
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S6 lrgng dich vu céng trre tuyén duwoc cung cap

Sau qua trinh chay thir nghiém, hdém qua, ngay 16/1/2018, tai Cuc Dudng thuy ndi dia Viét Nam, lanh dao B GTVT, 1anh dao Cuc DTND chinh thirc cdng bé Dich vu
cdng trwre tuyén mie d6 4 linh vue dwdng thuy ndi dia.

Ut BLGNG THUY f0I DA vIET FAN
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L& céng bé dich vu céng true tuyén mire dé 4
Céng ty TNHH Giai phap Phdn mém CMC (CMCSoft) cing véi céc don vi trong Céng dong Phan mém I5i dich vu cdng nguén m& OpenCPS d trién khai thanh céng
57 dich vu cdng trwre tuyén linh vire durdng thuy ndi dia trong thdi gian qua (sl dung OpenCPS)
Cac sb lidu tir hé Théng Dich vu cdng truc tuyén dwrgre theo dai lién tuc trén Hé théng giam sat, td chire Giao théng dwdrng thuy ndi dia.

Phéng giam s3t va td chire giao théng during thuy
M5t Ian nira, Céng ﬂcng OpenCPS xin chac mirng Cnng ty TMHH Giai phap phan rnem CMC {CMCSoft) mét thanh vién cia Céng déng OpenCPS &3 cing cac thanh
vién khac trong Cong déng OpenCPS trién khai thanh céng 57 Dich vu céng truc tuyén mire d6 3&4. Gop phan cai cach hanh chinh cho Bd GTVT
CMC trién khai DVCTT cho Vu Vin tai va Vu KHCN (B& GTVT) str dung OpenCPS
Trong thang 12/2017, v&i ddi ngli nhan sy manh, CMC di nhanh chéng trién khai thanh cdng cac dich vu cdng trre tu*,rén mcre dd 384 cho Vu Van tai va Vu Khoa hoe
cdng nghé (Bd GTVT). Két thic qua trinh tnén khai, cac DVCTT nay nhan duoc danh gia cao tir cac doanh nghiép siv dung.
Trién khai nhanh - bi quyét cua CMC

Hién nay, CMC dang tiép tuc trién khai hang loat dich vy ccng trure tuyen murc do 3 & 4 cho Bj, nganh Dé ¢6 thé trién khai nhanh véi chét lrgng cao. CMC da t6 chirc
mot déi ngil nhan sy hing hiu t3p trung tnén khai dich vu céng. £4i ngl nay két hop chit ché cing Core Team cla DpenCF’S trong viéc dao tao ndi vé kién tric, ki
thuat [ap trinh, nghiép vu va cac bién phap trién khai OpenCPS (trudc 13 1.x va nay 14 2.x). Dbng théi CMC ciing déng gdép nhiéu m3 ngudn vao Lai dich vu céng truc
tu*_,ren DpenCF‘S

TiCH HQP DICH VU CONG OPENCPS VA MQT CUA DIEN TU
LIEN THONG EPAR: GIAI PHAP TOAN DIEN CHO HANH CHINH
cONG CAP TiNH/TP
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Giai phap hanh chinh céng dién tir dwoc vi nhu trai tim trong hé théng Chinh quyén dién tir cip TinhiTP
Phan mém mét clra dién ti lién théng E-PAR

Nga}r 04/02/2015, B Thong tin va Truyén théng cé cang van s JBTBTTTTCNTT gLH So Thu::-ng
tin va Truyén thn::ng cac tinh gidi thidu Giai phap phan mém mot cira trén nén mé nguon md véi tén
gm E-PAR do Céng ty Cé phan Pau twr va Phat tién Céng nghe Tam Viét phat trién dé hé tro cho

cac dia phuong dac biét 1a cac dia phu'Dng co kho khan vé kinh phi diu tr. Cac dia phuong
khéng cAn dau tr x3y dung phin mém mdéi ma chi phat trién thém, cai d3t va sir dung.

Mgay 13/11/2015 Bé N&i Vu ¢ cdng van 56 5274/BNV-CCHC giri UBND cac tinh hl.mfng dan cac
dia phm:rng sl dung phan mém E-PAR ciia B Théng tin va Truyén théng trong viée trién khai
nhan réng md hinh mdt clra hién dai.

Phén mém M6t cira dién tir E-PAR hign duoc trién khai trén pham vi nhiéu tinh, huyén va trén
1300 xa tai Viet Nam.

Giai phap hanh chinh céng dién tlr toan dién danh cho cap Tinh/TP

Viéc tich hop Phan mém mét cira dién tir lién th-:":ng E-PAR v&i Clz;:ung Dich vu cdng trurc tw,rén i
OpenCPS 43 dem lai mot g|a| phap hanh chinh cdng toan dién, giai quyettnet dé cac van dé vé
tlep nhan, thu Iy, tra két qua va thdng ké bao cdo lién quan tdi hé so truc tiép va hd so truc tuyén
v&i clng mct cach xir ly.

Giai phap hanh chinh cdng dién tir todn dién EPar — OpenCPS da chibng minh hiéu qua ro net
trong viéc trién khai déng bé tai Tinh Son La va nhan dwoc nhiéu sw quan tdm cda cac tinh, thanh phl::- khac

“lra qua, sau E-PAR d3 tién hanh tich hop v&i OpenCPS 2.0 v&i nhi&u tinh nang wu viét va dé én dinh cao.
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O P E N c Ps @b‘ Hotline: 1900 0311 - Email: hotro@opencps.vn - http://opencps.vn

http://github.com/VietOpenCPS/0penCPS/wiki

Thanh vién Céng déng OpenCPS Thanh vién sdng Idp: FDS, Netnam, lway, VidaGIS

N7

'I‘I"F

- i : : <
Qooeomme o IN TANVET  Bhew  Sway V9SS B0 Dmor  ecemviet

B‘HI: ECSIT Q\é GT0softwore’

NACENCOMM  Naerares J‘E \.Jf/ :ﬁ{' ePacific @ ]13!



